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Conditions de Participation au Concours de Bug Bounty

1. Eligibilité

Ce concours est ouvert a des participants résidants sur le territoire ivoirien.

Les employés, sous-traitants ou affiliés aux Entreprises cibles et a ilimigroup ne sont pas éligibles pour
participer.

En acceptant ces conditions de participation, vous autorisez I'entreprise Ilimigroup a publier ou
communiquer des contenus incluant votre photo que vous nous avez envoyée, a des fins de promotion
et de visibilité sur nos réseaux sociaux

Apres réception de 'accusé de validation de votre candidature, vous devrez obligatoirement vous
abonner a la page ILIMIGROUP sur les réseaux sociaux. De plus, vous recevrez un cadre
personnalisé qui sera ajouter a votre photo de profil, que vous devrez partager via un post en nous
identifiant (taguer ILIMIGROUP) sur au moins l'un des réseaux sociaux suivants : Facebook,
LinkedIn, tiktok.

2. Connaissances Techniques

Les outils autorisés pour les tests incluent : Burp Suite, OWASP ZAP, Nmap, et autres outils reconnus
dans le domaine de la sécurité des applications web. Les participants ne doivent pas utiliser d'outils
causant des perturbations ou des attaques en déni de service (DoS/DDoS).

3. Périmetre des Tests (Scope)

Hors périmétre : Les systémes et infrastructures externes, les services tiers, les attaques sur les réseaux
internes, ainsi que tout service non explicitement mentionné dans le périmeétre durant le concours sont
interdits.

4. Types de Vulnérabilités Recherchées

Les vulnérabilités recherchées incluent, mais ne sont pas limitées a :
Injection SQL
Cross-Site Scripting (XSS)
Cross-Site Request Forgery (CSRF)
Injections d'objets
Privilege Escalation
Exécution de code a distance (RCE)

Hors concours : Les erreurs mineures comme les banniéres d'erreurs, les versions de logiciels désuétes
ou les failles sans impact réel sur la sécurité ne sont pas ¢€ligibles pour une récompense.

5. Comportement Ethique

Aucune perturbation des services : Les tests ne doivent pas causer de perturbations ou affecter la
disponibilité des services pour d'autres participants.

Confidentialité : Les participants ne doivent pas divulguer les vulnérabilités découvertes a des tiers.
Tous les rapports doivent étre soumis directement via la plateforme dédiée.

Pas d'exploitation malveillante : Toute tentative d'exploiter les failles de maniere malveillante ou
d'accéder a des données sensibles en dehors du cadre du concours entrainera une disqualification
immédiate et des poursuites judiciaires

6. Rapport de Vulnérabilités
Tous les bugs doivent étre rapportés via la plateforme officielle de bug Storm de ilimigroup

Format du rapport : Chaque rapport doit respecter les exigences standard de programme de Bug
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Bounty.
Critéres de priorité : Les vulnérabilités seront évaluées en fonction de leur sévérité (critique, haute,
moyenne, basse) et leur impact potentiel.
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7. Récompenses

Les récompenses seront attribuées en fonction de la gravité de la vulnérabilité découverte et de la
rapidité du rapport.
Les montants varient selon la classification des vulnérabilités :

Vulnérabilité critique : jusqu'a 5 000 000F CFA

Vulnérabilité élevée : jusqu'a 3 000 000F CFA

Vulnérabilité moyenne : jusqu'a 1 000 000F CFA

La récompense sera octroyée dans les locaux de ilimigroup, et les participants sont responsables des
taxes associées a leur récompense.

8. Disqualification

Les participants qui violent les présentes conditions, ou qui tentent de tricher ou d'exploiter une
vulnérabilité en dehors du périmétre du concours, seront immédiatement disqualifiés et risques des
poursuites judiciaires.

Toute tentative de perturber le concours, d'interférer avec d'autres participants, ou de détourner le
concours a des fins malveillantes entrainera l'exclusion immédiate et potentiellement des poursuites
légales.

9. Limitation de Responsabilité

ilimigroup ne saurait €tre tenu responsable des dommages directs ou indirects causés par la
participation au concours, y compris, mais sans s'y limiter, la perte de données, la perte de revenus ou
toute autre conséquence résultant des tests de sécurité effectués dans le cadre du concours.

10. Confidentialité et Propriété Intellectuelle

Les participants acceptent que toutes les vulnérabilités rapportées deviennent la propriété de
ilimigroup une fois soumises.

Les participants ne doivent pas divulguer les résultats ou les vulnérabilités découvertes sans
autorisation explicite de ilimigroup.
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