
 

 

POLITIQUE DE CONFIDENTIALITE ET DE SECURITE CONCOURS 

PARTICIPANTS 

 

Politique de Sécurité et de Confidentialité pour les Participants au Concours de BUG 

STORM. 

Cette politique de sécurité et de confidentialité régit les règles et directives pour assurer 

la sécurité des participants et des systèmes impliqués dans le concours de Bug Bounty. 

Elle a pour mais de protéger les informations sensibles, d'encadrer l'utilisation des 

infrastructures et de garantir une approche éthique et légale tout au long du concours. 

1. Sécurité des systèmes cibles 

Les participants au concours de Bug Bounty doivent respecter les systèmes cibles tels 

que définis par les organisateurs. Seules les infrastructures indiquées dans le règlement 

du concours peuvent être testées. Il est strictement interdit d'accéder à des systèmes tiers 

ou non autorisés, y compris des systèmes en production ou des bases de données de 

clients réels. 

Limites des tests : Les tests effectués doivent viser à identifier des vulnérabilités sans 

affecter les systèmes ou la disponibilité des services. Toute perturbation délibérée des 

services, y compris des attaques de déni de service (DDoS), la destruction de données 

ou la corruption de systèmes, est interdite et entraînera la disqualification et des 

poursuites judiciaires. 

2. Protection des données et confidentialité 

Les participants sont tenus de respecter la confidentialité des informations qu'ils 

pourraient rencontrer lors de leurs tests. Toute donnée personnelle, confidentielle ou 

sensible (comme des informations d'identification personnelle, des informations 

financières ou des secrets commerciaux) doit être protégée et ne doit en aucun cas être 

copiée, partagée ou utilisée à des fins malveillantes. 

Non-divulgation : Les participants ne doivent en aucun cas divulguer publiquement les 

failles découvertes pendant le concours sans autorisation, y compris sur les réseaux 

sociaux, forums, ou toute autre plateforme publique. Un embargo sera maintenu jusqu'à 

la correction des failles par les organisateurs ou les responsables des systèmes 

concernés. 

3. Rapports de vulnérabilités 

Les vulnérabilités découvertes doivent être signalées rapidement et en toute 

confidentialité à travers les canaux officiels définis par les organisateurs du concours. 

Chaque rapport doit inclure des détails précis, y comprendre une description complète 

de la vulnérabilité, une preuve de concept (PoC) et des recommandations pour la 

corriger. 



 

 

 

Respect de l'éthique : Les participants doivent s'abstenir de toute tentative d'exploitation 

des failles découvertes à des fins personnelles, financières ou malveillantes. Toute 

tentative de chantage ou d'utilisation des informations découvertes pour obtenir un 

avantage autre que le cadre du concours est strictement interdite et sera punie. 

 

4. Politique d'utilisation des ressources 

Les participants doivent utiliser les ressources informatiques mises à disposition dans le 

cadre du concours de manière éthique et responsable. Aucune tentative de nuire, de 

saboter ou d'utiliser de manière abusive les systèmes cibles ne sera tolérée. De plus, 

toute manipulation non autorisée des données, des infrastructures ou des autres systèmes 

associés entraînera une disqualification immédiate. 

5. Protection des infrastructures cibles 

Les systèmes ciblés dans le cadre du concours BUG STORM sont protégés par des 

politiques de sécurité strictes. Toute tentative de contourner les règles, de masquer une 

attaque ou de nuire aux systèmes en dehors des objectifs du concours sera sévèrement 

sanctionnée. Les participants doivent s'engager à tester uniquement ce qui est autorisé 

et dans les limites de l'éthique professionnelle. 

6. Respect des lois et réglementations 

Le concours de BUG STORM est encadré par les lois locales et internationales relatives 

à la cybersécurité, à la protection des données et à la confidentialité. Toute activité 

illégale, y compris mais non limitée au piratage non autorisé, à la manipulation de 

données ou à la diffusion de failles non corrigées, sera signalée aux autorités 

compétentes et pourra faire l'objet de poursuites judiciaires. 

7. Collaboration et communication 

Les participants doivent maintenir une communication transparente avec ilimitech tout 

au long du concours. En cas de découverte d'une vulnérabilité critique ou susceptible de 

causer des dommages importants, les participants doivent informer immédiatement 

l'équipe en charge afin de minimiser les risques. 

Coopération : Les participants sont encouragés à travailler en collaboration avec les 

organisateurs pour corriger les failles découvertes et améliorer la sécurité des systèmes. 

Toute tentative de dissimulation ou de retard dans le rapport de vulnérabilités pourrait 

entraîner des sanctions. 

8. Mesures disciplinaires 

Tout manquement aux politiques de sécurité et de confidentialité peut entraîner des 

sanctions, notamment la disqualification immédiate du concours, la confiscation des 



 

 

prix et des poursuites légales. Les participants doivent être conscients que leurs actions 

seront surveillées et que toute violation des règles sera traitée sérieusement. 

9. Révision et mise à jour de la politique 

Cette politique de sécurité et de confidentialité peut être révisée et mise à jour à tout 

moment par les organisateurs du concours. Les participants seront informés de toute 

modification majeure et accepteront les nouvelles conditions avant de poursuivre leur 

participation. 

 

En participant au concours de BUG STORM, chaque individu ou équipe s'engage à 

respecter strictement cette politique de sécurité et de confidentialité. Cela garantit non 

seulement un concours et transparent, mais aussi la protection des données et des 

infrastructures, dans un cadre éthique équitable et responsable. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

 

POLITIQUE DE CONFIDENTIALITE ET DE SECURITE CONCOURS 

PARTENAIRES ET SPONSORS 

 

 

Politique de Confidentialité et de Sécurité – Concours Bug Bounty 

 

1. Introduction 

Dans le cadre de l'organisation de notre concours de BUG STORM, nous accordons 

une importance primordiale à la confidentialité et à la sécurité des données des 

participants, partenaires et sponsors. Cette politique de confidentialité et de sécurité 

décrit la manière dont nous collectons, utilisons, protégeons et partageons les 

informations liées à la participation au concours. 

 

2. Collecte des données 

Dans le cadre de votre participation au concours, nous serons amenés à collecter les 

informations suivantes : 

Données personnelles : nom, prénom, adresse e-mail, numéro de téléphone, ainsi que 

toute autre information fournie lors de l'inscription. 

Données techniques : adresse IP, logs d'activité lors de l'accès à la plateforme de 

concours, et autres informations liées à votre utilisation de nos services. 

Informations relatives aux failles découvertes : détails techniques sur les vulnérabilités 

que vous pourriez identifier au cours du concours. 

 

3. Utilisation des données 

Les informations seront utilisées pour les finalités suivantes : 

Gestion du concours : pour l'inscription, la gestion des participants, la vérification des 

découvertes de failles, et la distribution des récompenses. 

Sécurisation : améliorer la sécurité de nos systèmes et services, ainsi que ceux de nos 

partenaires. 

Communication : pour vous tenir informé du déroulement du concours, des résultats et 

d'éventuelles futures opportunités. 



 

 

Partenariats et sponsors : dans le cadre de la relation avec nos partenaires et sponsors, 

certaines données anonymisées peuvent être partagées à des fins de reporting ou de 

collaboration technique. 

 

4. Partage des informations 

Nous ne partageons vos informations personnelles qu'avec les parties suivantes et dans 

les conditions strictes suivantes : 

Partenaires et sponsors : Seules les informations nécessaires au bon déroulement du 

concours et à l'évaluation des performances pourront être partagées avec les partenaires 

et sponsors du concours. Nous nous engageons à anonymiser toutes les données 

personnelles lorsque cela est possible. 

Obligations légales : Si la loi nous y oblige, nous divulguerons périodiquement certaines 

informations pour nous conformer aux demandes des autorités compétentes. 

 

5. Sécurité des données 

Nous mettons en œuvre des mesures techniques et organisationnelles pour protéger vos 

informations contre toute perte, accès non autorisé, altération ou divulgation. Cela 

inclut : 

Cryptage des données sensibles transmises sur notre plateforme. 

Accès restreint aux informations personnelles, réservé uniquement aux personnes 

autorisées dans le cadre de la gestion du concours. 

Surveillance des systèmes pour prévenir toute tentative d'intrusion ou d'attaque. 

 

6. Vos droits 

En tant que participant, vous bénéficiez des droits suivants sur vos données 

personnelles : 

Droit d'accès : vous pouvez demander à consulter les informations personnelles que nous 

détenons à votre sujet. 

Droit de rectification : si certaines de vos informations sont incorrectes, vous avez le 

droit de demander leur rectification. 

Droit à l'effacement : vous pouvez demander la suppression de vos informations 

personnelles, sous réserve des obligations légales ou des exigences contractuelles. 

 

 



 

 

7. Conservation des données 

Nous conservons vos données personnelles uniquement pour la durée nécessaire à la 

gestion du concours, ou selon les obligations légales en vigueur. Les informations 

techniques sur les vulnérabilités découvertes pourront être conservées de manière 

anonyme dans le mais d'améliorer la sécurité de nos systèmes et de ceux de nos 

partenaires. 

 

8. Modifications de la politique de confidentialité 

Nous nous réservons le droit de modifier cette politique de confidentialité à tout 

moment. Toute modification sera communiquée aux participants par le biais du groupe 

WhatsApp, par e-mail ou via notre plateforme de concours. 

 

9. Contact 

Pour toute question concernant cette politique ou pour exercer vos droits relatifs à vos 

données personnelles, veuillez nous contacter à l'adresse suivante : 

direction@ilimigroup.com ou via notre plateforme. 

 

Cette politique vise à garantir une transparence totale sur l'utilisation des données des 

participants, partenaires et sponsors dans le cadre du concours de BUG STORM. La 

sécurité des données et la confidentialité sont au cœur de nos préoccupations, et nous 

nous engageons à respecter ces principes tout au long de l'événement. 


